
Аннотация рабочей программы учебной дисциплины 

ОП.12 Кибербезопасность 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Кибербезопасность является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Кибербезопасность обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ОК 

Умения Знания 

ОК 1 Распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы; 

составить план действия; 

определить необходимые 

ресурсы; владеть 

актуальными методами 

работы в профессиональной и 

смежных сферах; реализовать 

составленный план; 

оценивать результат и 

последствия своих действий 

(самостоятельно или с 

помощью наставника). 

Актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники 

информации и ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте. 

Алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана для 

решения задач; порядок оценки результатов 

решения задач профессиональной 

деятельности. 

ОК 2 Определять задачи поиска 

информации; определять 

необходимые источники 

Номенклатура информационных источников 

применяемых в профессиональной 

деятельности; приемы структурирования 



информации; планировать 

процесс поиска; 

структурировать получаемую 

информацию; выделять 

наиболее значимое в перечне 

информации; оценивать 

практическую значимость 

результатов поиска; 

оформлять результаты 

поиска. 

информации; формат оформления 

результатов поиска информации 

ОК 3  Определять актуальность 

нормативно-правовой 

документации в 

профессиональной 

деятельности; выстраивать 

траектории 

профессионального и 

личностного развития. 

Содержание актуальной нормативно-

правовой документации; современная 

научная и профессиональная терминология; 

возможные траектории профессионального 

развития и самообразования. 

ОК 4 Организовывать работу 

коллектива и команды; 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

Психология коллектива; психология 

личности; основы проектной деятельности. 

ОК 09 Применять средства 

информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение 

Современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в 

профессиональной деятельности. 

ОК 10 Понимать общий смысл 

четко произнесенных 

высказываний на известные 

темы (профессиональные и 

бытовые), понимать тексты 

на базовые 

профессиональные темы; 

участвовать в диалогах на 

знакомые общие и 

профессиональные темы; 

строить простые 

высказывания о себе и о 

своей профессиональной 

деятельности; кратко 

обосновывать и объяснить 

свои действия (текущие и 

планируемые); писать 

простые связные сообщения 

на знакомые или 

интересующие 

профессиональные темы 

Правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; правила чтения 

текстов профессиональной направленности 

 

 

 



2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 




