
Аннотация рабочей программы учебной дисциплины 

ОП.04 Основы информационной безопасности 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Основы информационной безопасности является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Основы информационной безопасности 

обеспечивает формирование профессиональных и общих компетенций по 

всем видам деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 03, ОК 

06, ОК 09, 

ОК 10, ПК 

2.4 

классифицировать защищаемую 

информацию по видам тайны и 

степеням секретности;  

классифицировать основные 

угрозы безопасности 

информации;  

 

сущность и понятие информационной 

безопасности, характеристику ее 

составляющих;  

место информационной безопасности в 

системе национальной безопасности 

страны;  

виды, источники и носители 

защищаемой информации;  

источники угроз безопасности 

информации и меры по их 

предотвращению;  

факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных (информационных) 

системах; 

жизненные циклы информации 

ограниченного доступа в процессе ее 

создания, обработки, передачи;  

современные средства и способы 

обеспечения информационной 

безопасности;  

основные методики анализа угроз и 

рисков информационной безопасности 



 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 




